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Justitiedepartementet





103 33 Stockholm

Remissvar ”Tillgång till elektronisk kommunikation i brottsutredningar m.m.” (SOU 2005:38)

IT-Företagen har beretts möjligheten att lämna synpunkter på rubricerade remiss. IT-Företagen önskar lämna nedanstående synpunkter.

Sammanfattande, övergripande synpunkter

· IT-Företagen stödjer att de brottsutredande myndigheterna har effektiv tillgång till elektronisk kommunikation så att grov brottslighet kan förebyggas och bekämpas. Metoderna för detta måste dock vara balanserade så att de inte förhindrar marknadsutvecklingen eller leder till att brottsligheten endast söker sig till andra sätt eller vägar att kommunicera.

· Utredningen föreslår ett antal förändringar som tillsammans innebär att tillämpningsområdet utvidgas kraftigt. De bedömningar utredningen gör att kostnaderna blir ”något större” kan starkt ifrågasättas, i synnerhet för mindre operatörer som ännu inte gjort nämnvärda anpassningar i sina system.

· Faktaunderlaget till utredningens förslag är generellt sett tunt. Mycket bygger på påståenden och enskilda exempel, samtidigt som kvantifierbar information som ger en samlad bild av förändringsbehoven i stort sett är frånvarande.

· Det faktum att anpassningsskyldigheten ändras från att i princip endast gälla fast telefoni och mobila tjänster till att gälla samtliga tjänster innebär en mycket kraftig utvidgning, vars konsekvenser för tjänsteutveckling och konkurrensneutraliteten inom de olika tjänstemarknaderna är svåra att förutse.

· IT-Företagen ifrågasätter att Rikspolisstyrelsen (RPS) får ensamt ansvar att bedriva tillsyn kring, samt besluta om undantag från, anpassningsskyldigheten. I synnerhet vad gäller de mindre operatörerna anser IT-Företagen att Post- och telestyrelsen (PTS) har en mycket viktig roll när det gäller att bedöma hur skyldigheternas omfattning påverkar operatörernas marknadsförutsättningar. PTS bör vara en obligatorisk samrådspart.

· IT-Företagen är i likhet med tidigare starkt kritiskt till att polisens åtkomst till elektronisk kommunikation, som är en renodlat statlig angelägenhet, finansieras av operatörerna, och i slutänden dess kunder. IT-Företagen stödjer de resonemang som i detta sammanhang framförs av Lars Trägård i dennes särskilda yttrande

Förslag rörande rättegångsbalkens terminologi (kap. 3)

IT-Företagen har följande synpunkter: 

· Förslaget att ersätta ”teleadress” med ”tekniskt hjälpmedel” (s. 164) innebär inte endast en modernisering av terminologin utan också en tydlig förändring i tillämpningsområdet. Förslaget strider därmed mot utgångspunkten på s. 153 att avsikten med terminologiändringarna inte är att utvidga tillämpningsområdet. Mer om detta i kommentarerna till kap. 4 nedan.

· Förslaget att mönstra ut ”hemlig teleavlyssning” och ”hemlig teleövervakning” (s. 168): IT-Företagen ser ett pedagogiskt värde i att behålla termerna, om än moderniserade till ”hemlig avlyssning” och ”hemlig övervakning”.

Förslag rörande en samlad reglering i rättegångsbalken (kap. 4)

Samlad reglering i Rättegångsbalken

Förslaget att upphäva reglerna om brottsutredande myndigheters tillgång till uppgifter enligt LEK och sekretesslagen och i stället uteslutande reglera dessa i rättegångsbalken (s 182): IT-Företagen har inget i princip att invända mot detta. IT-Företagen vill dock uppmärksamma att reglerna i 6 kap. 22 § LEK begränsar sig till uppgifter om särskilda elektroniska meddelanden. En genomgång av de nya reglerna i RB, som alltså ska ta över de gamla reglerna i LEK, ger dock vid handen att någon begränsning till ”uppgifter om särskilda meddelanden” inte anges. Förslaget innebär därmed en utvidgning av tillämpningsområdet.

Övervakning utan misstänkt person

Förslaget att övervakning ska få användas vid förundersökningar av ”avlyssningskvalificerande” brott även då ingen skäligen misstänkt person finns (s. 193): Innebär en utvidgning av tillämpningsområdet på två sätt: Dels att generellt sett fler brottsfall kan bli föremål för övervakning, dels att det för varje enskilt brottsfall blir fler personer som kan komma i fråga för övervakning. Även om texten anger att det ska finnas tydliga rekvisit för att tillåta övervakningen så framgår inga begränsningar av hur många personer som övervakningen kan omfatta.

Inget angivande av specifika hjälpmedel

Förslaget att något angivande av specifika hjälpmedel inte ska ske i domstolens beslut (s. 198): Detta hänger samman med förslaget att ersätta ”teleadress” med ”tekniskt hjälpmedel”. Tillsammans innebär förslagen en kraftig glidning i utvidgande riktning, så att i princip alla kommunikationsmedel (fast telefon, mobiltelefon, PC, handdator m.m.) kan omfattas av ett och samma beslut om avlyssning resp. övervakning. Även om utredningen anger att avlyssningen/övervakningen ska begränsas till sådana hjälpmedel som den misstänkte förväntas använda (överst s. 199) är det inte svårt att förutse att myndigheterna kommer att ”gardera sig” och begära avlyssning/övervakning hos operatörerna på alla de hjälpmedel som kan knytas till en misstänkt. För operatörerna kommer detta innebära en väsentligt vidgad omfattning av verkställigheten.

Interimistisk beslutanderätt

Förslaget om interimistisk beslutanderätt för åklagare (s. 200): IT-Företagen har förståelse för att de rättsvårdande myndigheterna önskar behålla det manöverutrymme som dagens regler enligt LEK ger. Skrivningarna i betänkandet är dock mycket otydliga kring procedurerna runt de interimistiska besluten. Vilken typ av brott ska besluten gälla? Gäller besluten för andra fall än de som regleras i 6 kap. 22 § LEK? Hur fattas besluten? Vilken giltighetstid har de? Under vilka förutsättningar kan de återkallas?

Lokaliseringsuppgifter

Förslaget att inhämtning av lokaliseringsuppgifter uttryckligen ska inrymmas i övervakning (s. 206): Förslaget innebär en utvidgning av tillämpningsområdet. Skrivningarna i avsnittet på s. 208, ”Från polishåll har det framförts att det föreligger ett behov av sådana uppgifter” är ett exempel på den avsaknad av hårda fakta i underlagen till utredningens förslag.

Säpos identifieringsutrustning

Förslaget att inhämtning av uppgifter för identifiering av tekniskt hjälpmedel ska inrymmas i övervakning (s. 212): Förslaget, som även i detta fall innebär en utvidgning av tillämpningsområdet, förefaller vara speciellt framtaget för att Säkerhetspolisen ska kunna utnyttja en viss slags utrustning. IT-Företagen har förståelse för att särskilda metoder kan behövas för att ringa in brottslingar som använder sig av anonyma kontantkort. Mot bakgrund av det potentiellt stora integritetsintrång som användningen av en sådan utrustning innebär bör dock behovet av en sådan metod prövas noggrannare än vad som gjorts i utredningen. Det räcker inte med att bara säga (s. 214) att  ”ju allvarligare och ju mer svårutredd som brottsligheten blir, desto mer tvingas statsmakterna tillåta i form av tvångsåtgärder i brottsbeskämpningen."

Automatiskt tillstånd för övervakning, inkl förhindrande av meddelanden

Förslaget att tillstånd för avlyssning automatiskt ger tillstånd för övervakning och för förhindrande av meddelanden (s. 220): IT-Företagen har i princip inget att erinra mot att tillstånden kombineras. IT-Företagen vill dock i detta sammanhang ifrågasätta att ”förhindrande av meddelanden” även fortsättningsvis ska anses ingå i övervakning. Enligt vår mening är detta ett från övervakning skilt – för att inte säga motstridigt – tvångsmedel, eftersom förhindrande av meddelanden i motsats till övervakning knappast kan ske ”utan att verkställandet röjs”. 

Förslag rörande tillgång till uppgifter om abonnemang m.m. (kap. 5)

IT-Företagen har inget att erinra mot förslagen i avsnittet, under förutsättning att operatörerna får ersättning för de eventuella merkostnader förslagen innebär.

Förslag rörande anpassningsskyldigheten (kap. 6)

Allomfattande anpassningsskyldighet

Förslaget att anpassningsskyldigheten ska omfatta alla verksamheter knutna till allmänt tillhandahållande av nät och tjänster (s. 278): Som utredningen själv konstaterar innebär förslaget en kraftig utvidning. IT-Företagen instämmer i att teknikutvecklingen motiverar att anpassningsskyldigheten anpassas efter de tekniker och tjänster som även grova brottslingar använder. Även i detta fall är dock IT-Företagen synnerligen oroade över det begränsade underlaget för förslaget.

Nederst på s. 279 anges följande: ”Säkerhetspolisen har berättat om de operativa begränsningar som den nuvarande bestämmelsen för med sig. Av sekretesskäl väljer vi att avstå från att redogöra för dessa”. Det som oroar IT-Företagen är inte att uppgifterna inte publiceras, det har organisationen full förståelse för. Det som bekymrar är hänvisningen till att säkerhetspolisen har berättat. När en så genomgripande utvidning föreslås bör en betydlig mer grundlig och mer oberoende undersökning göras (vars resultat för all del kan hållas hemligt utanför utredningen) än att endast hänvisa till hörsägen från en part som har en särskild uppgift att hantera.

I förslaget ingår förutom denna generalisering av skyldigheten att Rikspolisstyrelsen ska avgöra från operatör till operatör hur skyldigheten ska genomföras. Som ett motiv för denna kombination av generaliserade skyldigheter och individuella beslut anges att det skulle tillgodose krav från både RPS och operatörerna om ökad tydlighet. Detta kan starkt ifrågasättas. Den nya ordningen innebär på intet sätt någon ökad förutsebarhet hur regleringen kommer att tillämpas, snarare tvärtom, eftersom regleringen nu utökas till att gälla tjänster för vilka rutiner idag saknas.

I utredningens resonemang kring vilka slags operatörer som kan omfattas av resp. undantas från skyldigheten (s. 282 ff) kan man också ana en skärpning. Medan tidigare uttalanden från regeringen och den tillämpande myndigheten PTS lämnade tydliga öppningar från att mindre, kommersiella aktörer lämnas utanför skyldigheterna
 så anger utredningen endast mer eller mindre privata nät som tänkbara för undantag. Alla små aktörer som tillhandahåller tjänster till allmänheten kan alltså räkna med krav på anpassning, vilket gör det desto viktigare att dessa utformas på ett balanserat sätt – mer om detta nedan.

RPS ensamrätt att besluta

Förslaget att RPS ensamt skall besluta om undantag från anpassningsskyldigheten (s. 284): IT-Företagen ställer sig mycket tveksamt till detta. Utredningens resonemang (s. 287) att RPS har en bättre kunskap än PTS om verkställighetsfrågor och om operatörernas system generellt har visserligen fog för sig. Vad RPS dock har avsevärt sämre kunskap om är utvecklingen i marknad och konkurrensförutsättningar. För de större operatörerna, med vilka RPS/Säpo redan har en etablerad relation är detta måhända ett mindre problem. För övriga operatörer vore det dock förödande om skyldigheter ensamt bestäms av en part som saknar egentliga marknadskunskaper. Ett minimikrav från IT-Företagen är därför att obligatoriskt samråd skall ske med PTS vad gäller undantag för operatörer som idag ännu inte genomfört någon anpassning av sina system.

IT-Företagen ifrågasätter också att de föregivet långa handläggningstiderna hos PTS hålls fram som ett giltigt argument i sig för att flytta ansvaret till RPS. De långa handläggningstiderna kan förklaras av att avlyssnings-/övervakningsregleringen tillämpats i samma skede som ett annat helt nytt, omfattande regleringspaket (LEK) tillämpats. Det finns inget som i sig talar för att PTS handlägger ärenden långsammare än RPS.

Finansiering

Förslaget att operatörerna även fortsättningsvis ska stå för de kostnader som krävs (s. 289): IT-Företagens kritiska position i denna fråga är känd sedan tidigare och behöver egentligen inte upprepas i detalj. IT-Företagen uppskattar att utredningen gör en grundlig redovisning av alla argument för resp. emot. Det går dock inte att värja sig från att ”bottom line” för hela utredningens argumentering är de statsfinansiella skälen, och att övriga argument, t.ex. att lösningarna blir effektivare om operatörerna själv står för kostnaden, är efterkonstruktioner. Den nuvarande ordningen forcerades igenom under budgetkrisåren i mitten av 90-talet. Argumenten för att ytterst centrala statliga uppgifter – polisiär verksamhet är, till skillnad från annan offentligt verksamhet, inget som låter sig knoppas av – skall finasieras av privata aktörer lika tunna som de är principiellt tvivelaktiga. Lars Trägårds genomgång i dennes särskilda yttrande (s. 461 ff.) är härvidlag föredömlig.

I det fall denna tvivelaktiga ordning består vill IT-Företagen dock ta fasta på det argument från prop. 1995/96:180, som utredningen också hänvisar till på s. 290: ”Teleoperatörernas skyldighet att anpassa sina system så att möjligheterna till verkställighet av beslut om hemlig teleavlyssning och hemlig teleövervakning bibehålls är nämligen helt fristående [IT-Företagens kursivering] från pågående förundersökningar och aktualiseras utan hänsyn till hur och när polisen sedan kan komma att verkställa ett beslut om hemlig teleavlyssning eller helig teleövervakning.” Detta resonemang innebär att det aldrig kan motiveras att operatörerna finansierar verkställigheten, eller för den delen bevarande och underhållande av historiska trafikuppgifter (som utredningen behandlar i kapitel 7, se vidare nedan).

När det gäller de kostnadsuppgifter som utredningen redovisar på s. 298 bör det påpekas – oavsett om de för dagen kan anses realistiska eller inte – att de knappast är relevanta för den nya reglering som föreslås, eftersom den nya regleringen innehåller så omfattande, kostnadsdrivande utvidgningar. Detta är något som vältaligt framförs av Lars Trädgård i dennes särskilda yttrande. För att kunna bedöma kostnadsaspekterna behövs vidare en bättre helhetsbild gällande alla andra förslag inom området brottsbekämpning och elektronisk kommunikation som f.n. håller på att utarbetas (t.ex. förslagen om krav på trafikdatalagring samt Försvarsdepartementets förslag att ge FRA rätt att avlyssna trådbunden trafik).

Tidsintervall för genomförande

Förlaget om ett års tid för genomförande av anpassning efter lagens ikraftträdande (s. 305): Mot bakgrund av de ytterst omfattande förslag som presenteras bör tiden förlängas. Utredningen pekar i tidigare avsnitt på att lösningarna blir effektivare om operöterna själv ansvarar för anpassningskostnaderna. I analogi bör därmed operatörerna få rimlig tid för att införa effektiva lösningar, t.ex. genom gemensamma upphandlingar, samtidigt som PTS får rimlig tid att bedöma konkurrenseffekterna. Med endast ett år är risken att lösningarna blir av ineffektiv, ”quick and dirty”-karaktär till skada för alla parter. IT-Företagen anser att anpassningstiden bör vara två år.

Bevarandeskyldigheten (kap. 7)

Utredningen avstår från att lämna förslag, men räknar ändå upp ett antal argument för utökad bevarandeskyldighet, bl.a. med hänvisning till det förslag till reglering på EU-nivå som Justitieminister Bodström fört fram i Sveriges namn. Som IT-Företagen framfört i andra sammanhang (t.ex. i skrivelse till Justitieministern den 20/12 2004) har organisationen full förståelse för de argument om behovet av åtkomst till äldre uppgifter. Emellertid måste åtgärden ställas i relation till kostnaderna. Dessa är av allt att döma avsevärt större än vad som gäller för avlyssning och övervakning. Någon typ av kostnads-/nyttokalkyl borde därför göras, det är därför synnerligen anmärkningsvärt att inte utredningen inte ens har något som liknar ett resonemang i frågan.

IT-Företagen har kritiserat att företrädare för statsmakterna inte har brytt sig om att konsultera branschen närmare om bl.a. kostnaderna innan förslag förs fram med potentiellt legal bindande verkan. Inte heller denna utredning har utnyttjat möjligheten att samråda med branschen.

Förslag rörande medverkan vid verkställigheten (kap. 8)

IT-Företagen förvånas över att utredningen tycks vidhålla att operatörerna skall bära kostnaderna för verkställigheten, trots att detta förkastats av Lagrådet vid dess behandling av remissen den 3 mars 2005. Under förutsättning att operatörerna även fortsättningsvis får ersättning för kostnader av verkställigheten har dock IT-Företagen principiellt inget att erinra mot förslaget i kapitlet. Såsom även Lars Trägård pekar på innebär dock förslaget, tillsammans med andra utvidgningar som utredningen föreslår, betydande kostnadsökningar. Kravet på någon timmes utryckningstid, i kombination med att både fler tjänster och fler operatörer skall omfattas av fler skyldigheter, innebär bl.a. att avsevärt fler säkerhetsklassade personer måste engageras i branschen.

Förslag rörande hemlig dataavläsning (kap. 9)

Förslagen i denna del förefaller inte förutsätta aktiv operatörsmedverkan. Det finns dock två aspekter som berör operatörerna, och som inte tillräckligt behandlats i utredningen:

· Utförandet av hemlig dataavläsning kan ske genom användning av allmänt tillgängliga elektroniska kommunikationsnät.

· Det kan uppstå situationer där polisen behöver hjälp av operatören för att utföra hemlig dataavläsning.

Vad gäller den första punkten kan dataavläsningsåtgärden innebära risker för säkerheten i operatörens nät, liksom för relationen mellan operatör och kund. Det behövs en noggrannare analys av hur dessa risker ska hanteras, samt vilket ansvar som gäller och vilken ersättning som skall utgå ifall operatören eller dess kunder lider skada.

Vad gäller den andra punkten behöver det regleras på vilket sätt operatören skall medverka. IT-Företagen förutsätter dock att eventuella merkostnader för medverkan ersätts.

Konsekvenser och genomförande (kap. 10)

Såsom konstateras på flera ställen ovan, och mer ingående under kommentarerna till finansieringsförslagen i kapitel 6, innebär utredningens förslag ytterst omfattande kostnadsökningar. Denna bild understryks i Lars Trädgårds särskilda yttrande. Utredningens påstående (s. 403) att de avgiftshöjningar som kommer drabba abonnenterna är försumbara är därför mycket märkligt. Överhuvudtaget är det anmärkningsvärt att utredningen i praktiken ägnar endast ett stycke åt kostnadskonsekvenserna för branschen.

Det råder inget tvivel om att utredningen kommer ha vittgående effekter på branschens ekonomi. Till effekterna hör inte endast de rena kostnadsökningarna, utan också kraftigt höjda inträdeshinder och andra konkurrenssnedvridningar som kommer drabba nya och mindre aktörer på marknaden. Analysen av dylika marknadssnedvridande effekter är helt frånvarande i utredningen.

Det faktum att operatörerna enligt utredningen inte kunnat tillhandahålla detaljerade kostnadsuppgifter kan knappas tas till intäkt för att inte göra någon analys eller bedömning alls, eller – än värre – anta att kostnaderna därför skulle vara begränsade. Med seriösa utredningsinsatser kan modelleringar och skattningar av även ”svårmätta” verksamheter göras. IT-Företagen hoppas därför att den utredning som PTS för närvarande bedriver, och som betänkandet hänvisar till på s. 404, ska kunna ge en bättre vägledning. Det bör dock hållas i minnet att PTS-utredningen utgår från dagens regeltillämpning, inte den kraftigt utvidgade reglering som föreslås i denna utredning.

Med vänlig hälsning

Ylva Hambraeus-Björling


Fredrik von Essen

VD IT-Företagen


Projektledare IT-Företagen







� Utredningen hänvisar bl.a. till detta på s. 282: ”...en generell skyldighet kunde drabba de mindre operatörerna hårt, motverka konkurrensen och hämma nyetableringar...” (prop. 1995:96/180) samt på s. 271, ”Sådana undantag torde i främsta fall bli aktuella då skyldigheten skulle bli alltför ekonomiskt betungande för en mindre Internetoperatör” (PTS rapport PTS-ER-2003:36)






