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Post- och telestyrelsen (PTS) &r en central forvaltningsmyndighet med
sektorsansvar inom omradet for elektronisk kommunikation. PTS har med
utgdngspunkt frdn myndighetens verksamhetsomraden foljande synpunkter.

Sammanfattning

Allmint

PTS stiller sig positivt till utredarens stravan att effektivisera den
brottsbekimpande verksamheten genom en samlad reglering i rittegingsbalken,
en modernisering av terminologin i tvingsmedelsbestimmelserna m.m. PTS anser
dock att det fOrtjanar pipekas att problemstillningar och synpunkter behandlas i
alltf6r stor utstrickning enbart ur ett brottspreventivt och polisidrt perspektiv.
Minga av de slutsatser som f6rs fram saknar dirfér den balans som ir nédvindig
for att frigorna skall anses ha belysts ur ett helhetsperspektiv dir olika intressen
sisom behovet av en effektiv brottsbekimpning, behovet av integritetsskydd och
behovet av en vil fungerande marknad f6r elektroniska kommunikationer vigs

mot varandra.

Den foreslagna regleringen kommer att utgéra en troskel f6r intrade pa
marknaden. P sikt innebir det en 6vethingande risk 61 fitre aktorer och dirmed
ocksa samre konkurrens vilket i sin tur inverkar menligt pa PTS mojligheter att
uppna vissa mal f6r myndighetens verksamhet; mojligheten att sikerstilla att
enskilda och myndigheter far tillgang till sakra och effektiva elektroniska
kommunikationer och stérsta méjliga utbyte vad giller urvalet av elektroniska
kommunikationstjanster samt deras pris och kvalitet.

Instillning

PTS avstyrker utredningens forslag att operatorerna skall ha hela kostnadsansvaret
for anpassnings- och medverkandeskyldigheterna samt for utlimnandet av
uppgifter till de brottsbekimpande myndigheterna. PTS anser att opetatorerna
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skall ha ritt till ersittning som ticker deras kostnader savitt avser
medverkandeskyldigheterna och utlimnandet av uppgifter. Sivitt avser den
foreslagna utdkade anpassningsskyldigheten ir ersittningsfrigan inte tillrickligt
utredd.

PTS avstyrker frslaget att Rikspolisstyrelsen (RPS) skall f2 medge undantag frin
anpassningsskyldigheten. PTS anser att denna ritt skall kvarsti hos PTS.

I 6vrigt har PTS, under forutsittning att integtitetsaspekterna noga beaktas, inget
att erinra mot fOtslaget utéver de synpunkter som limnas nedan.

2.6 Telelagen och lagen om elektronisk kommunikation

Angiende uppgifter om telemeddelanden. —

I utredningen konstateras pa sidan 131 att s.k. IP-nummer bor falla in under
kategorin uppgift om abonnemang, dvs. den kategori som har ett férhallandevis
lagt skydd genom tystnadsplikt och inte under kategorin annan uppgift som angir
ett sarskilt elektroniskt meddelande, dvs. den kategori som har ett hogre skydd
genom tystnadsplikten (kan endast brytas om det foreligger ett minimum om tvi
ar i straffskalan for det aktuella brottet). PTS vill pipeka att det inte kan anses
sjalvklart till vilken kategori en uppgift som IP-nummer egentligen hoér. Det har i
tidigare forarbeten till den gamla telelagen och EkomL inte angivits nigon
vigledning om vilken kategori en uppgift som IP-nummer bor dterfinnas i.

I begreppet “annan uppgift som angir ett sirskilt telemeddelande” innefattas bla.
information om mellan vilka teleadresser som ett sirskilt telemeddelande

férmedlats samt vid vilka tidpunkter. I begteppet uppgifter om abonnemang”

innefattas telefonnummer och vissa andra personuppgifter om teleabonnenter.! I -
forarbetena har dirmed mycket litet sagts om vilka uppgifter som egentligen skall )
anses hirhora till vilka kategorier. I sammanhanget 4r det virt att papeka att

utredningen “Brott och brottsutredning i IT-milj6” f6r ett lingre resonemang om

frigan och dir foretrids uppfattningen att IP-nummer, i vart fall dynamiskt -
tilldelade sddana, inte 4r att betrakta som permanenta uppgifter mellan abonnent .
och operatdr utan endast momentana sidana som tilldelas vid varje

anslutningstillfille. Utredningen ”Brott och brottsutredning i IT-milj6”anser

vidare att abonnentuppgifter inte kan omfatta andra uppgifter in sidana som ror
permanenta arrangemang mellan operatdr och abonnent. PTS anser de argument

som utredningen “Brott och brottsutredning i IT-milj6” framfoér avseende att IP-

nummer skall utgéra uppgifter ”som angir ett sirskilt elektroniskt meddelande” ir

vil avvigda. PTS har i ett tidigare yttrande den 11 juli 20013 preliminirt ansett att
IP-nummer kan jimstillas med abonnentuppgifter. Yttrandet har uttryckligen gillt
myndighetens preliminira uppfattning ”fér nirvarande”. Sedan detta yttrande

! Prop 1992/93:200 sid 310
2 Brott och brottsutredning i IT-milj6, Ds 2005:6
3 Yttrande den 11 juli 2001, PTS d nr 01-13584
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avgetts kan konstateras att anvindning av Internet, sirskilt bland allminheten 6kat
betydligt. Mot bakgrund av bland annat den konstanta 6kningen av antalet
Internetanvindate finns anledning att anta att anvindning av dynamiska IP-
nummer i motsats till fasta IP-nummer 6kar allt mer. Det kan dven konstateras att
IP-nummer som sidant aldrig anvinds som kontaktnummer direkt av den
anvindare som avser kontakta en annan anvindare. Det torde dirmed finnas en
principiell skillnad mellan IP-nummer och telefonnummer. Det kan konstateras
att praxis eller annan ledning avseende bedémning av frigan saknas.

Den foreliggande utredningen foreslar vidare att skyldigheten for operatdrer att ge
ut uppgifter inom just kategorin “uppgifter om abonnemang” skall utékas pa si
sitt att skyldigheten inte skall gilla enskilda fall dir misstanke om brott foreligger
utan att skyldigheten skall vara generell. Sdsom det uttrycks i utredningen kan
forsts att dessa uppslagningar skall kunna ske automatiserat och inte féregis av
nagon formell forfrigan. I utredningen har uppgivits att integritetskrankningen
inte blir stot eftersom uppgifterna endast ror “kataloguppgifter” sisom namn,
titel, adress och abonnentnummer.+

Mot bakgrund av vad som redovisats ovan angiende just IP-nummer 4r det
anmirkningsvirt att utredningen 4 ena sidan, nir det resoneras om IP-nummer
foreslir att dessa omfattas, men senare nir det resoneras om effektivisering av
utlimnande, pipekar att kategorin “uppgifter om abonnemang” endast avser
kataloguppgifter. Det behéver knappast papekas att IP-nummer inte kan anses
vara rena kataloguppgifter som ir tillgingliga f6r var och en. Snarare ir det s3 att
IP-nummer kan anvindas fér omfattande kartliggningar av individets nyttjande
av elektronisk kommunikation pé ett helt annat sitt 4n traditionella
telefonnummer. Att sidana uppgifter som torde vara av stort skyddsvirde ur en
integritetsaspekt mer eller mindre godtyckligt skall utlimnas till polis och dklagare
dven om ingen forundersGkning eller misstanke foreligger ter sig olimpligt. Att en
effektivisering medfor att sjilva utlimnandet sker mer eller mindre automatiserat
talar dnnu starkare f6r denna PTS uppfattning.

PTS anser sammanfattningsvis att den uppfattning som utredning “Brott och
brottsutredning i IT-milj6” féretrdder forefaller rimlig och att det siledes finns
anledning f6r myndigheten att 6verviga en forandring av den instillning som
myndigheten meddelade ar 2001. Sirskilt for det fall utlimningsskyldigheten skall
utvidgas/effektiviseras pi det sitt som foreslds av den foreliggande utredningen
finns det mycket starka skal for att klart och tydligt i forarbetena till ett eventuellt
lagforslag ange att IP-nummer inte avses omfattas av kategorin “uppgifter om
abonnemang”. Mot bakgrund av den osikerhet och brist pa praxis nir det giller
denna friga finner PTS mycket starka skil tala for att ett eventuellt forslag till
lagstiftning, oavsett vilken 4dndring lagen foreslar avseende tystnadsplikten och
utlimnandeskyldigheten, i fératbetena behandlar frigan om vilken slags uppgifter
som skall hinforas till vilken kategori. Vid en sidan behandling torde argument
och avvigningar frin 6vriga utredningar sisom “Brott och brottutredningar i IT-

4 Utredningen SOU 2005:38, sid 234
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milj6” och de argument PTS framfort i denna remiss kunna behandlas pa ett
sammantaget sitt.

4 En samlad reglering i rattegangsbalken

PTS vill betriffande forslaget att upphiva bestimmelsen i 6 kap 22 § LEK och
inordna den under bestimmelsen om teledvervakning i rittegingsbalken pipeka
att forslaget innebir att alla uppgifter blir hemliga eftersom det handlar om ett
hemligt tvingsmedel Denna f6ljd av f6rslaget, som inte berérs av utredningen,
innebir att anvindarna inte kan fi reda pa om nigon begitt ut uppgifter om dem.
I vilken utstrickning detta i praktiken sker 4r okint, men forslaget innebir i vart
fall en férindring som paverkar anvindarnas majlighet att kontrollera hur deras
integritet hanteras.

5 Polisens tillgang till uppgifter om abonnemang m.m.

PTS har inget att erinra i sig mot forslaget att de brottsbekimpande
myndigheterna far tillging till fler uppgifter frin operatérerna som t.ex. uppgifter
om abonnemang (se dock avsnitt 2.6 ovan). PTS delar dock inte utredarens
uppfattning att utlimnandet av sidana uppgifter skall ske utan att operatorerna far
nagon ersittning for det. PTS anser pa i allt visentligen samma grunder som
nedan anfors till stod for att operatorerna skall fa ersittning f6r
medverkandeskyldigheterna att operat6rerna dven skall ha ritt till ersdttning for
utlimnande av sidana uppgifter som nu 4r i friga. Det b6t ocksd anmiirkas att
om, sisom utredningen menar, det sls fast att IP-nummer utgor
abonnentuppgifter samt att dessa automatiskt skall kunna utges till polis och
aklagare si torde detta innebira en visentligt storre arbetsinsats frin
operatdrernas sida jimfort med traditionella kataloguppgifter. IP-nummer som ir
dynamiskt tilldelade kan férindras varje ging en anvindare ansluter sig till
Internet och en sidan databas miste siledes vara mycket omfattande.

6 Anpassningsskyldigheten

Utredningen konstaterar (sid 36 ff) att dagens lagstiftning om
anpassningsskyldighet 4r otydlig i sin omfattning och att detta ér ett problem f6r
savil polismyndigheten som operatorer. Man foreslar istillet en lagstiftningen som
omfattar alla allminna elektroniska kommunikationsnit och tjinster som anvinds
1 dessa nit. Anpassningsskyldigheten ges dirmed en oerhért stor vidd till att
omfatta i princip alla aktSrer pd marknaden f6r elektronisk kommunikation.
Utredningen konstaterar att det ir sjilvklart att vissa
nitinnehavare/tjinstetillhandahillare inte skall omfattas och att ”manga
operatorer inte skall beh6va vidta négra anpassningsatgirder”. PTS uppfattning ir
att den utvidgning av anpassningsskyldigheten som féreslis kombinerat med
stillningstagandet att manga 4inda inte skall beh6va efterfolja den knappast gor
bestimmelsen klarare for vare sig myndigheter eller de privata aktSrerna pi
marknaden. Foljden blir snarare att en stor osikerhet uppstir i vilken utstrickning
aktorer, som forvisso omfattas av anpassningsskyldigheten, kommer att behéva
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anpassa sig. Sdrskilt som kostnaderna f6r anpassningsskyldigheten enligt
utredningens forslag skall kvarstd pa operatSrerna torde denna utveckling
innebira dnnu svirare forutsebarhet for operatorerna dn sisom regleringen ser ut
idag. Att RPS har st6rre mojligheter att sekretessbeligga utredningar och beslut
om undantag frin anpassningsskyldigheten 4n PTS ir knappast nigot som gor
forutsebarheten tydligare for de privata aktSrerna.

I betinkandet (sid 296) for utredaren ett resonemang om att anpassningen av en
verksamhet knappast kan anses fullgjord genom étgérder som innebir att den
punkt dir verkstilligheten sker, exempelvis en viss router, liggs i ett annat land 4n
Sverige. Resonemanget fors utan att varken marknaden med de f6rutsittningar
som dir rider, den tekniska utvecklingen eller forenligheten med den fria
rorligheten inom EU beaktas. PTS anser att en slutlig beddmning kan goras forst
da dessa aspekter beaktats.

Det sirskilda yttrandet - anpassnings- och medverkandeskyldigheterna
m.m.

PTS delar helt de synpunkter som fors fram i det sirskilda yttrandet i betdnkandet.
Dirut6ver vill PTS anféra foljande.

Kostnadsansvaret

Enligt forslaget skall anpassnings- och medverkandeskyldigheterna vara i princip
obegrinsade for operatérerna. Anpassningsskyldigheten f6reslas 4ven omfatta
t.ex. Internettjinster. Medverkandeskyldigheten foreslis omfatta dven andra
enskilda 4n operatorer. I betinkandet limnas ingen nirmare redogorelse for vilka
enskilda som avses och inte heller f6r vilka nirmare atgirder de enskilda skall
vidta for att fullgéra denna skyldighet gentemot de brottsbekimpande
myndigheterna. Enligt forslaget skall de atgirder som sévil anpassnings som
medverkandeskyldigheterna féranleder inte grunda ersattningsritt for
operatorerna.

PTS liksom ett antal andra myndigheter avstyrkte i den tidigare
temissbehandlingen av betinkandet (SOU 2003:74) Okad effektivitet och
rittssikerhet 1 brottsbekimpningen ett forslag om att operatorerna kostnadsfritt
skulle vidta atgirder for att bistd de brottsbekiimpande myndigheterna. PTS med
flera forordade istillet bla. en ersittning som skulle begrinsas till att ticka
operatorernas kostnader. Som grunder f6r en sidan I6sning angavs bla. att den
brottsutredande verksamheten ir en statlig angeligenhet som borde finansieras
med skattemedel och inte av enskilda. Vidare angavs att kostnadsfria tjanster
kunde leda till 6verkonsumtion och dirmed onddiga utgifter totalt. Som skil mot
forslaget om kostnadsfria tjanster dberopades ocksa att sddana regler skulle
snedvrida konkurrensen och innebira etableringshinder pi den Svenska
marknaden.

PTS anser mot bakgrund av den visentliga utvidgning av anpassnings- och
medverkandeskyldigheterna som nu foreslds att de ovan angivna skilen for att
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operatorerna skall fi kostnadstickning for sina dtgdrder gor sig dn mer gillande
betriffande nuvarande forslag.

Enligt PTS ir den i betinkandet presenterade utredningen om kostnaderna och
iven konsekvenserna i 6vrigt for operatdrerna nist intill obefintlig. Trots detta
konstaterar utredningen att kostnaderna for anpassningsskyldigheten ir
forsumbar. Betriffande medverkandeskyldigheten sigs att det inte blir friga om
nigra stora tillkommande kostnader. Utredaren for i dessa avseenden ett
tesonemang om att iven om forslaget innebir en nigot hogre kostnad s ir den
forsumbat eftersom den pulvriseras pi abonnenterna. Vidare sigs att den
avgiftshojning som drabbar abonnenterna ir marginell.

Som tidigare nimnts foreslds nu en i princip obegrinsad anpassnings — och
medverkandeskyldighet. Medverkandeskyldigheterna avseende s.k. uppgifter om
abonnemang foreslds dven de utokas. I forhillande till vad som ir fallet i dag
kommer dirmed langt fler dtgirder att 4vila operatrerna. Mot denna bakgrund
och med hinsyn il att en tillricklig utredning om kostnaderna saknas ir det PTS
uppfattning att endast antaganden om att kostnaderna ir f6rsumbara inte kan
ligga till grund {6t ett forslag om att operatorerna skall svara for alla kostnader.
PTS vill i detta sammanhang hinvisa till den marknadsundersékning avseende
hemlig teleavlyssning m.m.som PTS inhimtat (Marknadsunders6kning avseende
hemlig teleavlyssning m.m. Slutrapport 2005-06-10). Av denna undersékning
framgar att kostnaderna f6r operatGrerna redan 1 dag ar betydande avseende
dagens anpassningsskyldigheter och att de har 6kat.

PTS vill iven framhilla det forhéllandet att 4ven om kostnaderna slis ut pa alla
abonnenter kommer bordan att skilja sig 4t mellan de olika operatorerna. Mindre
och medelstora operatérer kommer att drabbas betydligt hirdare 4n stora
operatorer. Den foreslagna regleringen kommer darfor att utgéra en troskel for
intride pa marknaden. P4 sikt innebir det en 6verhingande risk for firre aktorer
och dirmed ocksé simre konkurrens.

Sammanfattningsvis anser PTS att kostnaderna och konsekvenserna i 6vrigt f6r
operatGrerna inte ér tillrickligt utredda. I det fortsatta lagstiftningsarbetet miste
dirfor ett grundligare material f6r bedomning av konsekvenserna av forslaget
betriffande anpassnings- och medverkandeskyldigheterna tas fram. I enlighet med
denna uppfattning avstyrker dirfor PTS utredarens forslag vad giller anpassnings-
och medverkandeskyldigheterna savitt avser ersittningsfrigan.

Rdtten att medge undantag frin anpassningsskyldigheten

PTS delar inte utredarens bedémning att det 4r mest limpligt att RPS meddelar
undantag frin anpassningsskyldigheten. Tvirtom anser PTS att det 4r olimpligt —
inte minst ur ett neutralitets- och rittssikerhetsperspektiv — att samma myndighet
som har behovet av och ritten att kriva anpassning frin operatorernas sida ocksa
har att prova operatdrernas begiran om undantag frin denna skyldighet.
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I betinkandet (s. 287) sigs “vad som ocksa talar for att vilja Rikspolisstyrelsen dr
att styrelsen enligt egen utsago genom sina kontakter med bl.a. operatérerna har
en ingiende kunskap om tekniska verkstillighetsfrigor samt hur systemen
generellt ser ut hos de enskilda operatérerna. En sidan detaljkunskap saknas hos
PTS”. Enligt PTS 4r kunskap om matrknaden och dirmed om de kostnader som
ir forknippade med anpassningen mycket viktig vid en bedémning av undantag
frin anpassningsskyldigheten. PTS uppfattning ir siledes att den sakkunskap
myndigheten har om marknaden ir av stor betydelse vid de 6verviganden och
avvigningar som mdste goras vid en provning av om undantag skall medges.
Detta giller sirskilt bedémningen av kostnaderna for att anpassningsskyldigheten
skall kunna fullgéras. Denna kunskap saknar RPS.

PTS anser dirfor att ritten att medge undantag frin anpassningsskyldigheten skall
ligga hos PTS och inteyhos RPS.

Detta yttrande har beslutats av t. f generalditekt6ren Chatlotte Ingvar-Nilsson. I
drendets slutliga handliggning har dven deltagit enhetschefen Totd Pettersson,
foéredragande och handliggaren Lars-Erik Axelsson samt verksjutisten Per
Bergstrand.

Bilaga: Marknadsunderskning avseende hemlig teleavlyssning m.m. Slutrappott.
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